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Moderne IT-Technologien — erh6hte Anforderungen an die Datensicherheit

Digitale Informationstechnologien und die zunehmende Vernetzung eréffnen Unternehmen heute zahllose Wege, ihre
Prozesse zu beschleunigen oder mit innovativen Produkten und Dienstleistungen neue Geschéftsfelder zu erschlie-
Ren. Mit der steigenden Zahl der Mdéglichkeiten Informationen auszutauschen erhéhen sich allerdings auch die Anfor-

derungen an die Datensicherheit.

Problembewusstsein allein geniigt nicht

Obwohl die meisten Unternehmen die zentrale Bedeu-
tung des Themas IT-Sicherheit erkannt haben, grei-
fen die zum Schutz der Daten getroffenen MafRnahmen
haufig zu kurz. So vertrauen Firmen meist ausschliel3-
lich auf technische Sicherheitslésungen, besitzen je-
doch weder konkrete Konzepte noch standardisierte
Routinen bei der Handhabung von Sicherheitsvorféllen.
Einen Notfallplan fur Datenverluste haben der jlingsten
eCrime-Studie der KPMG International Cooperative aus
dem Jahr 2013 zufolge nur die wenigsten. Auch eigene
Beauftragte fur Datenschutz und IT-Sicherheit gehoren
noch l&ngst nicht Gberall zum Standard.

Selbst die besten Firewalls und Schutzsysteme kénnen da
keine ausreichende Sicherheit bieten, wo das Bewusst-
sein fur Datensicherheit nicht ein selbstverstandlicher Teil
der Unternehmenskultur ist.

Gelebte Sicherheitskultur bei EPOS

Als fuhrendes Beratungs- und IT-Unternehmen fur Au-
tomotive IT und Computer Aided Testing haben Daten-
schutz und Datensicherheit bei EPOS héchste Prioritat.
Beim Umgang mit Sicherheitsrisiken sind eine friihzeitige
Diagnose und klar definierte Gegenmaflinahmen entschei-
dend.

Zum Schutz seiner IT-Infrastruktur setzt das Ingolstadter
Unternehmen auf eine effektive Mischung aus neuester
Technologie und Pravention. Zusatzlich zu einer perma-
nenten Evaluation interner und externer Risikofaktoren fin-
den daher in regelmafligen Abstdnden Informations- und
Sicherheitskampagnen fur die 160-képfige Belegschaft
statt. Auch seine Kunden berat EPOS in dieser sensiblen
Thematik.

Informationssicherheit nach internationalem Stan-

dard

Diese Mallnahmen sind Bestandteile des firmeneigenen
Managementsystems flr Informationssicherheit (ISMS).
Es umfasst alle Prozesse, welche die Vertraulichkeit, Ver-
figbarkeit und Integritat der internen und kundeneigenen
Daten gewabhrleisten sollen. Im Frihjahr fihrte die DEKRA

umfangreiche Audits in der EPOS Firmenzentrale in der -

Friedrichshofener StralRe durch. Die Prif- und Zertifizie-
rungsgesellschaft bestatigte, dass die getroffenen Vor-
kehrungen den Vorgaben der ISO 27001, dem einzigen
international anerkannten Standard fur |T-Sicherheit, voll-
umfanglich entsprechen.

Der Kreis zertifizierter Unternehmen ist exklusiv

Die ISO 27001 stellt hochste Anforderungen an die Um-
setzung ihrer Richtlinien zur Informationssicherheit. Bis-
lang haben sich daher fast ausschliellich Konzerne wie
die Deutsche Telekom oder Vodafone und groRRe Provider
wie Host Europe oder Strato zur Einhaltung dieses Stan-
dards verpflichtet.

Fur die EPOS CAT GmbH als mittelstédndisches Unterneh-
men lag die Entscheidung fur die Zertifizierung zusatzlich
zur ISO 9001 dennoch auf der Hand. So vertraut etwa die
Technische Entwicklung der AUDI AG seit vielen Jahren
auf das Know-how und die Expertise der Spezialisten des
Fullservice-Systemhauses.
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Mit dem Gutesiegel der DEKRA sieht EPOS den eigenen
Anspruch als technologischer Vorreiter nun auch bei den
Themen Datenschutz und Informationssicherheit besta-
tigt. Weltweit sind lediglich rund 22.300 Unternehmen zer-
tifiziert, in Deutschland bei Uber 3,5 Mio. Betrieben nicht
einmal 600.

Weitere Informationen erhalten Sie bei:
EPOS CAT GmbH, 85049 Ingolstadt, www.epos-cat.de
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